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Co to jest malware?

Malware to ogdlna nazwa kazdego typu ,,szkodliwego” oprogramowania, takiego jak:
wirusy, robaki, trojany itp., ktérego celem jest naruszenie bezpieczenstwa systemow
informatycznych, kradziez danych, uszkodzenie urzadzen lub przejecie nad nimi kontroli bez
wiedzy i zgody uzytkownika.

Powodem popularyzacji stowa ,,malware” byta zmiennos¢ nowopowstajgcego szkodliwego
oprogramowania, uniemozliwiajgca w jednoznaczny sposob przypisanie do istniejgcych
znanych kategorii. Wirusy zaczety mie¢ cechy robakdéw, robaki trojanéw albo taczy¢ w sobie
cechy kilku typow szkodliwego oprogramowania, zupetnie wymykajac sie z podstawowej
kategoryzacji.

Dziatanie malware moze prowadzi¢ do wielu powaznych konsekwencji, takich jak:
e Utrata lub zaszyfrowanie danych,

e Przejecie haset i danych logowania,

e Kradziez srodkéw finansowych,

e Szpiegowanie aktywnosci uzytkownika,

e Instalowanie kolejnych szkodliwych programoéw,

e Uzyskanie przez cyberprzestepcow zdalnego dostepu do urzadzenia.

Ztosliwe oprogramowanie najczesciej rozprzestrzenia sie np. za posrednictwem fatszywych
wiadomosci e-mail i SMS, zainfekowanych zatgcznikdéw, niebezpiecznych stron
internetowych oraz pobierania programow z niezweryfikowanych zrédet.

Jak sie przed nim chroni¢?

e Uzywaj sprawdzonego antywirusa — stosuj wytgcznie sprawdzone programy z
wiaczong ochrong w czasie rzeczywistym.

e Dbaj o aktualizacje — im bardziej aktualna wersja oprogramowania, tym mniejsza
mozliwos¢ przejecia urzadzenia,

e Zaufane zrédta — zawsze pobieraj aplikacje z zaufanych zrddet,

e Zachowaj ostroznos$é — nie otwieraj podejrzanych zatgcznikdw oraz linkéw,

e ROb kopie zapasowe —to metoda na odzyskanie utraconych plikéw lub danych,

Jesli dojdzie do oszustwa...
Nie czekaj, reaguj! Jak najszybciej zablokuj dostep do bankowosci elektronicznej oraz
skontaktuj sie z Bankiem!



