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Bezpieczne kontakty przez internet i telefon —najwazniejsze zasady
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Jezeli zastanawia Cie wiadomo$¢ dotyczaca dziwnego zamdwienia lub zalegtej ptatnosci,
skontaktuj sie z biurem obstugi klienta firmy, ktéra jest adresatem tej wiadomosci, zanim
wykonasz czynnos$¢ podang w tre$ci wiadomosci.

Zwrd¢ szczegblng uwage na tres¢ powiadomien o transakcjach (np. czy tres¢ kodu SMS
odzwierciedla operacje, ktorg kod ma zatwierdzié¢) — w razie gdyby cos sie nie zgadzato,
nie zatwierdzaj transakcji!

Jesli dzwoni do Ciebie pracownik banku, lecz nie masz pewnosci, ze faktycznie nim jest —
roztgcz sie. Nastepnie sam zadzwon do Banku w celu potwierdzenia prowadzonej
rozmowy.

Pamietaj, ze pracownik Banku podczas rozmowy telefonicznej z Klientem nie poprosi Cie
o: login, hasto, kod PIN/SMS, ani dane pozwalajace na realizacje transakcji.

Zwrd¢ szczegblna uwage na adresata wiadomosci e-mail. Jezeli adres wzbudza Twoje
podejrzenia zachowaj ostroznosé.

Nie otwieraj linkdw i nie pobieraj zadnych aplikacji, gdy nie znasz nadawcy wiadomosci.
Nie otwieraj zatacznikéw zawartych w nieoczekiwanych mailach, gdy nie wiesz co moze
w nich by¢.

Gdy kupujesz w nowym sklepie internetowym, poszukaj w réznych zrédtach opinii na jego
temat oraz sprawdz czy adres sklepu znajdujacy sie na pasku przegladarki jest zgodny

z nazwa sklepu.

Zwrdéc szczegbdlng uwage na niestandardowy wyglad lub dziatanie stron internetowych
(zmienione dane w przelewach, pytanie o numer telefonu, pojawienie sie nowych pdl|,
w ktérych nalezy wpisaé hasta z wiadomosci SMS).

10) Zwrdé uwage aby adres strony internetowej na ktorej podajemy dane uwierzytelniajgce

posiadat poprawny adres oraz certyfikat SSL.

11) Zabezpieczaj dane swojej karty, tj.: jej numer, kod CVV, date waznosci. Nie udostepniaj

ich nikomu!

12) Nie podawaj danych karty bankowej (numeru karty, daty waznosci, numeru CVV, CVC)

aby otrzymac pienigdze za przedmiot sprzedany w internecie.

13) Nigdy nie podawaj doku PIN do karty w czasie zakupdw przez internet.

14) Nie przekazuj nikomu kodu BLIK.

Pamietaj!

Jesli co$ budzi Twojg watpliwos¢ lub nie dziata tak jak powinno, jak najszybciej zablokuj

karte oraz dostep do bankowosci elektronicznej oraz skontaktuj sie z Bankiem!
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