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Co to jest phishing? 

Phishing to oszustwo stosowane przez internetowych przestępców w celu uzyskania 
cennych informacji, takich jak: 

 loginy, 
 hasła, 
 numery kart kredytowych. 

Nazwa budzi dźwiękowe skojarzenia z fishingiem – czyli łowieniem ryb. Przestępcy, 
podobnie jak wędkarze, stosują bowiem odpowiednio przygotowaną „przynętę”. W tej 
roli wykorzystują najczęściej sfałszowane e-maile i SMS-y. Coraz częściej oszuści działają 
także za pośrednictwem komunikatorów i portali społeczności. 

Aby wzbudzić zaufanie ofiary, phisherzy podszywają się pod powszechnie rozpoznawalne 
firmy i instytucje – banki, urzędy, portale aukcyjne, firmy kurierskie i telekomunikacyjne. 
Za pomocą spreparowanych wiadomości próbują nakłonić ofiarę do kliknięcia 
w umieszczony w wiadomości link. Przeważnie prowadzi on do strony internetowej 
stworzonej przez oszustów. Jest ona łudząco podobna do autentycznej witryny firmy czy 
instytucji, od której rzekomo pochodzi wiadomość – ale tak naprawdę stanowi pułapkę 
zastawioną na nieostrożnych internautów. 

Za pomocą sfabrykowanej strony przestępcy uzyskują dane, które udostępnia im sama 
ofiara, przekonana jest, że loguje się np. do autentycznego serwisu transakcyjnego 
swojego banku. Powszechną praktyką jest także rozsyłanie fałszywych maili, których 
treść skłania internautów do pobrania szkodliwego pliku, który umieszczony jest 
w załączniku. 

Jeśli dojdzie do oszustwa… 
Nie czekaj, reaguj! Jak najszybciej zablokuj dostęp do bankowości elektronicznej 
oraz skontaktuj się z Bankiem! 

 
 
 
 
 
 

 


