Bank Spétdzielczy w Jordanowie
Rok zatozenia 1880 www.bsjordanow.pl
Co to jest Vishing?

Przestepcy podszywajg sie pod przedstawicieli banku lub innej firmy, policje, a nawet rodzine

i znajomych. Wszystko w celu wytudzenia danych osobistych, loginéw i haset, danych kart
kredytowych czy innych informacji. Tego typu oszustwo moze zaczac sie od telefonu z banku. Osoba
podajgca sie za konsultanta poczagtkowo informuje ofiare o nietypowe] aktywnosci na jej koncie.
Wizja utraty zgromadzonych na rachunku srodkéw finansowych wywotuje emocje, przy
jednoczesnej potrzebie podjecia natychmiastowych dziatani. Tego typu zdarzenie moze prowadzié
do Slepego podazania za instrukcjami dzwonigcego. Fatszywy konsultant moze poinformowac o tym,
ze w celu zabezpieczenia naszych pieniedzy konto zostanie tymczasowo zablokowane, a za chwile
zadzwoni dedykowana bankowi pomoc techniczna, ktéra wesprze w procesie ,,bezpiecznego”
dostepu do zgromadzonych oszczednosci.

Kiedy pierwsza rozmowa zostaje zakoniczona, chwile pdzniej mozna spodziewal sie kolejnego
potaczenia, tym razem od wsparcia technicznego, ktére zostato wspomniane przy okazji pierwszego
kontaktu.

Czego mozemy spodziewac sie od rozmowcy podajgcego sie za pomoc techniczna?
1) Naktaniania do pobrania i instalacji programu, poprzez ktéry oszust uzyska dostep do naszego

urzadzenia.

2) Naktaniania do podania loginu i hasta, kodéw dostepu do naszego konta bankowego poprzez
wpisanie poswiadczen na stronie, ktérg podat oszust.

3) Nakfaniania do wykonania przelewu na udostepnione tymczasowe konto, w momencie kiedy
oszusci przekonali rozméwce do zablokowanego konta bankowego.

Jak reagowac na telefony z banku czy inne instytuc;ji?

1) Nie podejmuj zadnych pochopnych decyzji i nie dziataj pod wptywem emoc;ji.

2) Roztacz sie i zweryfikuj rozmowce, wybierz na klawiaturze numer instytucji, od ktérej dostalismy
wiadomos¢ i zadzwon, ewentualnie odwiedz jej oddziat.

3) Skontaktu;j sie z kim$ zaufanym np. rodzing, przyjaciétmi i powiedzmy o niepokojacym telefonie.

4) Zwracaj uwage na wszelkie niescistosci i niejasnosci w komunikatach lub pytania, ktdre wydajg
sie podejrzane, zawierajg btedy jezykowe.

5) Nigdy nie podawaj nikomu wrazliwych danych, logindw czy haset lub kodéw autoryzacyjnych.

6) Nie pobieraj ani nie instaluj aplikacji lub oprogramowania za czyjgs namowa.

7) Nie wyptacaj pieniedzy ani nie zlecaj przelewéw pod wptywem namowy oséb dzwonigcych.

Pamietaj! Jesli dzwonigcy wymaga podania danych osobistych, haset dostepu, kodéw
autoryzacyjnych lub numeru karty ptatniczej, nalezy natychmiast roztaczyc sie i zglosié sprawe do
instytucji, za ktdra ktos sie podawat.

Wszystkie incydenty zwigzane z bezpieczenstwem internetowym zgtaszaj do zespotu CERT Polska.
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