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Czym jest ransomware?

Ransomware to szkodliwe oprogramowanie, ktére odbiera Ci dostep do Twoich plikdéw poprzez ich
zaszyfrowanie. By¢ moze zauwazytes, ze w nazwie znajduje sie angielskie stowo ransom,
oznaczajace okup.

Po przeprowadzonym ataku, w zamian za przywrdcenie dostepu do danych, przestepcy

z3daja zaptaty okupu, okreslonej kwoty pieniedzy. Chcac zainfekowac¢ komputer swojej ofiary,
atakujgcy umieszczajg ztosliwy odnosnik lub zatgcznik w wiarygodnej, lecz fatszywej wiadomosci e-
mail. Zaszyfrowane zostajg dokumenty, fotografie, pliki projektowe, wrazliwe dane
przedsiebiorstwa, etc. Potencjalnym celem ataku moze stac sie zaréwno firma, jak i osoba
prywatna.

Co mozna zrobic¢ ?
1) Zadbaj o aktualizacje: Pamietaj by regularnie aktualizowaé urzadzenia podtgczonedo Internetu.

System operacyjny na komputerze i smartfonie, oprogramowanie antywirusowe, czy aplikacje
z ktérych korzystasz - powinny byé uruchamiane w najnowszej dostepnej wers;ji.

2) Dwuskfadnikowe uwierzytelnianie: Coraz wiecej serwiséow, wsréd nich bankowosé internetowa,
poczta e-mail, portale spotecznosciowe, oferuje funkcje dwusktadnikowego uwierzytelniania.
Wiaczaj i badz spokojniejszy o swoje bezpieczeristwo. Od teraz weryfikacja Twojej tozsamosci
poza podaniem loginu i hasta bedzie wymagata spetnienia dodatkowego warunku, np. podania
kodu SMS przesytanego na Twdj telefon.

3) Tworz kopie zapasowe: Zabezpiecz efekty swojej pracy, muzyke, zdjecia, cenne dokumenty.
Regularnie wykonuj kopie zapasowe i przechowuj je w bezpiecznym miejscu.

4) Stworz mocne hasto: Dobre hasto sktada sie z przynajmniej 12 znakéw. Skup sie na
pozytywnych zdaniach lub zwrotach o ktérych lubisz mysleé i ktére tatwo zapamietasz (np.:
Kocham miasto muzyki”). Na wielu stronach internetowych, mozesz przy wprowadzeniu hasta
uzy¢ spacji.

5) Badz swiadomym uzytkownikiem: Odnos$niki i zatgczniki w wiadomosciach e-mail,
spreparowane posty w mediach spotecznosciowych, a takze reklamy - to czeste metody
uzywane przez przestepcow w celu kradziezy danych. W momencie, gdy wydajg Ci sie
podejrzane, po prostu je zignoruj. Nawet jezeli Zrodto wyglada na zaufane.

6) Skanuj no$niki wymienne:

Nie podtgczaj do komputera urzadzen, ktérych pochodzenie nie jest Ci znane. Pendrive’y, dyski
zewnetrzne i inne no$niki danych mogg by¢ niebezpieczne (zainfekowane przez szkodliwe
oprogramowanie). Zanim otworzysz ich zawartos$é, skorzystaj ze skanera antywirusowego.

Jesli dojdzie do oszustwa...
Nie czekaj, reaguj! Jak najszybciej zablokuj dostep do bankowosci elektronicznej oraz
skontaktuj sie z Bankiem.
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