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Falszywe inwestycje w sieci

Szybki i tatwy zarobek oparty na inwestycjach, czesto rzekomo powigzanych ze znanymi firmami czy
spotkami — tak cyberprzestepcy probujg kusié uzytkownikéw internetu. Skorzystanie z fatszywe;j
oferty moze skonczyc sie utratg pieniedzy. Jak sie przed tym bronié i po czym rozpoznac oszustwo?
SprawdZcie!

Jak to dziata?
Zaczyna sie od zaciekawienia potencjalnej ofiary wyjatkowo optacalng inwestycjg w fundusze, akcje

skarbu panstwa lub duzych firm technologicznych. Przestepcy wykorzystujg do tego wiele
sposobow: fatszywe wpisy uzytkownikéw lub reklamy w serwisach spotecznosciowych, reklamy
w wyszukiwarkach oraz bezposredni kontakt poprzez wiadomos¢ SMS.

W reklamach i wiadomosciach opisane sg platformy inwestycyjne, za pomoca ktérych mozna
rzekomo inwestowac w kryptowaluty lub akcje firm. Zwykle obiecywane sg w nich wysokie zyski bez
ryzyka utraty pieniedzy. Dla uwiarygodnienia inwestycji przestepcy czesto postugujg sie
wizerunkiem znanych osdéb lub firm i portali biznesowych.

Po kliknieciu linku uzytkownik przenoszony jest na specjalnie przygotowang strone przedstawiajaca
zalety platformy inwestycyjnej, na ktdrej trzeba wypetnic¢ formularz kontaktowy. Nastepnie
przedstawiciel firmy odpowiedzialnej za fatszywe oferty kontaktuje sie zazwyczaj telefonicznie

z potencjalng ofiarg i naktania jg do wykonania przelewu na poczet inwestycji. Zazwyczaj naktaniaja
do instalacji oprogramowania udostepniajgcego ekran, zeby przeprowadzi¢ szkolenie z dziatania
platformy. Zaczyna sie od niskich kwot, a platforma jest tak zaprogramowana, zeby pokazywac
wyrazne wzrosty w inwestycjach. Dzieki temu uzytkownik zaczyna robié¢ coraz wieksze wpfaty.

Oczywiscie pienigdze nie sg inwestowane, tylko przelewane na konto przestepcow, wiec zyski nigdy
nie trafiajg z powrotem do uzytkownika.

Na co uwazac?

Pamietaj: jesli jakas oferta wydaje sie wyjatkowo korzystna, moze nie by¢ prawdziwa. Dlatego nie
odpowiadaj i nie reaguj na inwestycje pozornie pozbawione ryzyka, przynoszace szybki i wysoki
zysk.

Zachowaj czujnos¢, jesli w reklamie widzisz wizerunki znanych osdéb, logo duzych instytucji. Uzyte
zdjecia nie muszg Swiadczyé o tym, ze te osoby czy firmy rzeczywiscie promujg te oferte.

Zanim zainwestujesz, sprawdz, czy oferta pochodzi ze sprawdzonego Zrddfa. Przekonaj sie, czy
oferta widnieje na oficjalnej stronie podmiotu albo zadzwon do tej firmy i zweryfikuj informacje.

Nie udostepniaj dalej takich ofert, jesli nie chcesz narazi¢ znajomych na potencjalne straty.



Przed podjeciem jakiejkolwiek decyzji inwestycyjnej, wazne jest, aby doktadnie zweryfikowac
oferenta i sama oferte. Nalezy sprawdzi¢ wiarygodno$¢ firmy lub platformy inwestycyjnej,
poszukujgc niezaleznych opinii i recenzji. Dobrg praktyka jest takze sledzenie listy ostrzezen
publicznych KNF, ktéra dostepna jest na stronie internetowej Komisji Nadzoru Finansowego, a takze
rejestrow czy wyszukiwarek podmiotow w zakresie weryfikacji zakresu ich dziatalnosci.
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