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Fraud nigeryjski

Znany rowniez jako oszustwo 419 (od artykutu 419 nigeryjskiego kodeksu karnego), to rodzaj
oszustwa internetowego, w ktérym przestepcy podszywajg sie pod bogatych biznesmendw,

urzednikdéw panstwowych lub cztonkéw rodziny krélewskiej i obiecujg ofiarom ogromne sumy

pieniedzy w zamian za pomoc w dokonaniu przelewu lub uwolnieniu funduszy. W przypadku

oszustw nigeryjskich, przestepcy stosujg strategie zwodzenia ofiary przez jak najdtuzszy czas, aby

wytudzi¢ jak najwiekszg kwote pieniedzy.

Jak to dziata?

1)

2)

3)

4)

Pierwszy kontakt

Oszusci wysytajg e-maile, wiadomosci na portalach spotecznosciowych lub listy, twierdzac, ze
posiadajg ogromne sumy pieniedzy, ale nie mogg ich wyptaci¢ bez pomocy ofiary.

Prosba o pomoc

Twierdzg, ze potrzebujg niewielkiej kwoty na optaty administracyjne, podatki lub fapéwki, aby
uwolni¢ fundusze. Aby uwiarygodnic¢ swojg historie, oszusci przesytajg podrobione certyfikaty
i kopie potwierdzen przelewodw.

Dodatkowe optaty

Po dokonaniu pierwszej wptaty oszusci wymyslajg kolejne powody, dla ktorych potrzebuja
wiecej pieniedzy.

Znikniecie oszusta

Gdy ofiara orientuje sie, ze zostata oszukana lub przestaje ptacié, oszust znika.

Jak sie broni¢?

1)
2)
3)

4)
5)

Nie ufaj ofertom ,,za darmo”;

Sprawdzaj zrédto;

Nie wysytaj pieniedzy ani nie podawaj danych wrazliwych (identyfikacyjnych) np. numeru konta,
loginu, hasta, numeru karty kredytowej, numeru PESEL;

Zgtos oszustwo;

Kieruj sie zasadg ograniczonego zaufania.

Mozliwe scenariusze oszustw

W zaleznosci od wymyslonej przez cyberoszustéw fabuty, opowiedziana przez nich historia moze

przybierac rdzne scenariusze takie, jak np.:

1)

Na ,spadek”

Oszust nawigzuje kontakt z ofiarg, przekonujgc jg, ze gdzies za granicg zyt jej daleki krewny,
ktory nie utrzymywat kontaktéw z rodzing, natomiast wspomniat on o niej w testamencie.
Najczesciej oszust podaje sie za prawnika lub tez osobe upowazniong do prowadzenia
postepowania spadkowego. Przez caty tok rozmowy oszust utwierdza w przekonaniu, ze osoba,



2)

3)

4)

5)

6)

z ktérg sie kontaktuje jest jedynym zyjacym spadkobierca. Zeby uwiarygodnié swoje dziatania
oszust prowadzi rozmowe w jezyku angielskim, prosi o przestanie réznych kwot pieniedzy,

w celu dopetnienia formalnosci. Jednoczesnie zapewnia on, ze kwoty, ktore zostang przelane
przez ofiare sg niczym w stosunku do kwoty, ktérg otrzyma ze spadku. Oszusci bardzo czesto
wykorzystujg sfatszowane dokumenty.

Na , konto w Banku bez wtasciciela”

Jest to metoda, w ktorej oszust kontaktuje sie z pokrzywdzonym podajac sie za pracownika
Banku, informujac go, ze jeden ze zmartych Klientow pozostawit po sobie olbrzymi majatek,
niestety bez spadkobiercow. W takiej sytuacji Bank po latach niemoznos$ci ustalenia
spadkobiercéw postanowit zlikwidowac konto i szuka osoby, ktora przejmie jego pienigdze.
Oszusci wykorzystujg rézne metody, takie jak spoofing lub/i fatszywe dokumenty majgce
uwiarygodnié historie. Cyberprzestepcy proszg o dokonanie optaty w celu dokonania wszystkich
formalnosci.

Na , loterie”

Jest to metoda, w ktdrej oszusci informujg potencjalng ofiare o zwyciestwie w zagranicznej
loterii. Aby rozwia¢ watpliwosci co do autentycznosci wystanej wiadomosci informuja, ze
pienigdze mozna odebrac takze osobiscie. Oszusci wysytfajg takze doktadne dane teleadresowe
firmy organizujgcej loterie. Na pewnym etapie pojawiajg sie optaty, ktére nalezy uisci¢ aby
wyptata srodkdw zostata sfinalizowana. Oszust podtrzymuje kontakt tak dtugo az wptywaja
kolejne optaty. Aby potwierdzié wiarygodnos¢ wysyta fatszywe potwierdzenia przyjecia optat
oraz certyfikaty zaréwno pocztg elektroniczng jak i tradycyjna.

Na , mitos¢ w sieci”

Jest to metoda, w ktorej oszusci wykorzystujg portale randkowe, gdzie znajdujg samotne osoby
oraz nawigzujg z nimi kontakt. Podajg sie oni za amerykanskiego zotnierza, lekarza, czy
chociazby inzyniera, ktéry aktualnie przebywa za granica. Wykorzystujg oni zdjecia z internetu
do przedstawienia swojej postaci. Oszusci nawigzujg regularny kontakt, réwnoczesnie
opowiadajgc fatszywe historie o sobie. W ten oto sposéb zwiekszajg zaufanie ofiary, proszac ja
w nastepnym kroku o wsparcie finansowe np. zwigzane z zakupem biletu lotniczego,
kosztownego leczenia, czy chociazby uiszczenia optat celnych. Relacja trwajgca kilka miesiecy
konczy sie, gdy osoba poszkodowana nie dysponuje juz srodkami, ktére moze wysta¢ do
oszusta. W metodzie tej oszust stopniowo prosi o coraz wieksze sumy pieniedzy, az w koricu
znika bez sladu.

Na ,inwestora”

Oszust kontaktuje sie z ofiarg podajac sie za mtodego, wyksztatconego cztowieka, ktory posiada
olbrzymi majgtek i chce go zainwestowad, ale z réznych przyczyn nie jest w stanie zrobi¢ tego
bez pomocy innej osoby. Oszust chce powierzyé pienigdze ofierze, aby pomogta mu je
zainwestowaé. W celu wypftaty pieniedzy oraz otrzymania swojej obiecanej czesci ofiara musi
dokonaé szeregu optat np. uisci¢ procedure wystawienia przez Bank certyfikatow
poswiadczajacych, ze pienigdze nie pochodzg z nielegalnego zrédta.

Na ,, uchodzce”



W korespondencji oszust podaje sie za uchodzce politycznego, dziedzica fortuny utracone;j

w trakcie przewrotu politycznego, czy syna obalonego przywddcy jednego z panstw
afrykanskich. Ofierze proponuje czes¢ swojego majatku w zamian za podjecie owego majatku z
Banku, gdyz sam nie jest w stanie tego zrobié. Aby proces zostat zrealizowany ofiara musi uisci¢
rézne wptaty. Od czasu do czasu oszust wysyta poczta mailowg potwierdzenia optat oraz
certyfikaty, by jego historia byta wiarygodna. Po przerwaniu finansowania przez ofiare moze
dojs¢ do grozb, ktore sg probg wytudzenia kolejnych pieniedzy.
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Walgreens Boots Alliance przekazuje 4 200 000,00 $ {cztery miliony dwiescie tysiecy dolaréw} na pomoc humanitarng, wybrano twoje konto e-mail.
Aby uzyska¢ wiecej informacji, skontaktuj sie z ponizszym e-mailem:
Stefano Pessinafoundation@outlook.com

Ciepte pozdrowienie
Sojusz butéw Walgreens
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