Cyberoszustwa inwestycyjne
Czym s falszywe inwestycje?

To metoda oszustwa, polegajgca na podszywaniu sie pod makleréw gietdowych i brokerow,
proponujgcych nowe mozliwosci zainwestowania Srodkow. Naktaniajg do skorzystania
z inwestycji, ktore wczesniej nie byly dostepne na rynku dla kazdego. Perfekcyjnie
przedstawiona oferta staje sie przekonujgca, co sprawia, ze ciezko rozpoznac ktamstwo.
Cyberoszusci starajg sie dostosowa¢ swoje ataki socjotechniczne do specyfiki rynku
krajowego, obecnej sytuacji geopolitycznej, czy trendéw na rynku. Ponadto, w kampaniach
promujgcych fatszywe inwestycje bardzo czesto wykorzystujg wizerunki znanych firm czy
osob, przez co oferta i mozliwo$¢ szybkiego oraz wysokiego zarobku wydajg sie jeszcze
bardziej wiarygodne.

Przebieg oszustwa

Oszusci kontaktujg sie ze swoimi ofiarami telefonicznie, przy wykorzystaniu mediow
spotecznosciowych, czy tez e-mailowo, przedstawiajgc mozliwos¢ zainwestowania w produkt
przynoszacy wysokie zyski w krotkim okresie czasu. Oferty te sg takze publikowane na
specjalnie przygotowanych do tego serwisach czy kontach w serwisach spotecznosciowych
typu Facebook.

W tym celu oszusci wykorzystujg socjotechnike, a takze brak wiedzy potencjalnych
inwestorow na temat réznych form inwestycji i ryzyk z nimi zwigzanych.

Przyktadowy przebieg oszustwa falszywej inwestycji w mediach spotecznosciowych

Krok 1

Oszustwo rozpoczyna sie od umieszczenia reklamy fatszywej inwestycji w mediach
spotecznosciowych, jak np. Facebook czy Instagram, wyszukiwarkach, wszelkiego rodzaju
stronach internetowych.

Na tego rodzaju reklamach zazwyczaj zamieszczone sg hasta majgce przekonac
potencjalnego inwestora o wysokich zyskach i braku ryzyka. Bardzo czesto uzywane sg
hasta ,bezpieczna inwestycja”, ,zysk bez ryzyka”, ,zacznij zarabia¢”. Aby dodatkowo
wzbudzi¢ zaufanie odbiorcy reklamy, cyberoszusci mogg umiesci¢ na niej wizerunek znanej
osoby — polityka, sportowca, artysty, lub logo instytucji publicznej czy spofki.
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Krok 2

Osoba, ktéra zdecyduje sie na inwestycje, po kliknieciu w takg reklame proszona jest
0 podanie swoich danych kontaktowych w celach rejestracyjnych lub instalacje aplikacji do
inwestowania.
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Skontaktujemy sie z Toba!

Krok 3

Po dokonaniu rejestracji z takg osobg kontaktuje sie oszust, najczesciej podajgcy sie za
brokera lub konsultanta inwestycyjnego. Oszust pozostajgc w ciggtym kontakcie
telefonicznym z potencjalnym inwestorem opowiada o korzysciach wynikajgcych z tej
inwestycji. Przekonuje o bardzo wysokich zyskach, braku ryzyka. Opowiada o wynikach
innych inwestoréw, powotuje sie na znane osoby, firmy, instytucje. W ten sposéb, przy
wykorzystaniu manipulaciji, stara sie naktoni¢ rozméwce do inwestycji.

Krok 4

Oszust przekazuje potencjalnemu inwestorowi numer rachunku (nalezacy najczesciej do
innego inwestora) do przelewu s$rodkéw na transfer inwestycyjny. Po kolejnych
zrealizowanych przez inwestora przelewach, aby uspi¢ jego czujnos¢ i zacheci¢ go do
dalszych inwestycji, oszusci zasilajg jego rachunek drobnymi kwotami przelewanymi w
rzeczywistosci z rachunkéw innych inwestorow. Oszusci mogg rowniez stosowac perswazje
wobec inwestorow przedstawiajgc im wyniki zyskéw zamieszczone na fatszywych
platformach inwestycyjnych. Czesto przy rejestracji na fatszywej platformie inwestycyjne;j
oszusci udostepniajg formularz, w ktéorym nalezy poda¢ dane karty ptatniczej, ktore
nastepnie sg wykorzystywane do celéw oszustéw.
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Krok 5

Gdy inwestor chce wyptaci¢é wypracowane dotychczas zyski i na tym zakonczyé
inwestowanie, oszusci pod pretekstem pomocy w wyptacie proszg, aby na swoim urzgdzeniu
zainstalowat legalny program do zdalnego zarzgdzania pulpitem, np. AnyDesk, TeamViewer,
QuickSupport czy Alpemix. Po zainstalowaniu takiego programu, inwestor zostaje
poproszony o zalogowanie sie do swojej bankowo$ci internetowej. Wszystkie dane
wprowadzone przez inwestora sg widoczne dla oszustow.

Krok 6

Oszusci stosujg rowniez dodatkowe warianty schematu informujgc inwestora, aby otrzymat
on zwrot $rodkéw z inwestycji musi zaptaci¢ podatek dochodowy. Gdy taki inwestor nie
posiada juz wtasnych srodkow na dokonanie tej optaty, oszusci oferujg mu pomoc w
zaciggnieciu kredytu. Sktadajgc w imieniu inwestora internetowy wniosek o kredyt, oszusci
proszg go o podanie kodéw autoryzujgcych SMS oraz informujg, Zze moze skontaktowaé sie
z nim pracownik banku w celu potwierdzenia zobowigzan.
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Krok 7

Srodki z rachunku osoby oszukanej mogg zostaé rozdysponowane przez oszustow
w nastepujgcy sposbb:

* przelewem na rachunek innej osoby poszkodowanej przez oszustéw lub stupa,

* przelewem na rachunek zagraniczny,

* przelewem na gietde kryptowalut,

* ptatnos¢ kartg na gietdy kryptowalut.

W zaleznosci od scenariusza oszustwa moze pojawi¢ sie w nim dodatkowy element, jakim
jest poproszenie inwestora o przestanie skanu swojego dowodu osobistego, ktéry moze
zostac¢ wykorzystany do:

« zatozenia rachunku bankowego na tak zwang skradziong tozsamosc,

* zaciggniecia kredytu/pozyczki krotkoterminowej na dane wtasciciela dowodu,

* rejestracji konta na gietdzie kryptowalut na podane dane.

Dodatkowe warianty

Zdarza sie, ze oszusci informujg jeszcze, ze nalezy zweryfikowa¢ numer rachunku, aby ten
nie zostat zablokowany po wptacie, rzekomo zarobionej, wysokiej kwoty. W kolejnym etapie
przysylajg link do strony phishingowej, wykorzystujgcej np. wizerunek Komisji Nadzoru
Finansowego, aby zwiekszy¢é wiarygodnos$¢ swoich dziatan. W formularzu nalezy podaé
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dane osobowe oraz wybra¢ bank, w ktérym dana osoba posiada rachunek. Nastepnie
nastepuje przekierowanie do strony przypominajgcej bankowos¢ internetowg banku, w
ktérym osoba ta ma zatozony rachunek. Podanie na takiej stronie danych logowania do
bankowosci elektronicznej skutkuje tym, ze w ich posiadanie wchodzg oszusci.

Zdarza sie rowniez, ze osoba poszkodowana trafia na reklame informujgcg np. o rzekomym
aresztowaniu oséb wytudzajgcych pienigdze i mozliwosci odzyskania ich. Po kliknieciu w link
z reklamy zostaje przekierowana na strone internetowg, na ktérej musi wprowadzi¢ swoje
dane osobowe oraz podac¢ informacje na jakg kwote zostata oszukana. Na kolejnym etapie
oszusci kontaktujg sie z tg osobg prébujgc w trakcie rozmowy ponownie jg zmanipulowac i
pozyskaé od niej kolejne $rodki finansowe.

Socjotechnika stosowana przez oszustéw w tym schemacie dziatania pokazuje jak dobrze sg
oni przygotowani. Jednoczes$nie osoba, ktéra zostanie przez nich oszukana czesto jest przez
nich manipulowana nawet przez kilka miesiecy biorgc jednoczesnie nieSwiadomy udziat
w przestepstwie prania pieniedzy.

KNF ...

Sprawdz swoje konto
bankowe za pomoca

systemu AML

Konto prywatne Konto firmowe >

Przyktad strony phisingowej do rzekomej weryfikacji rachunku
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Przyktad reklamy fatszywej inwestycji

AN @D = B @

INTERPOL

Rejestracja ofiar nieuczciwych brokerow

Wypetnij formularz, aby odzyskac utracone srodki i
poméc w dochodzeniu

Wprowadz? imie Wpisz nazwisko

Imie Nazwisko

WoprowadZ nazwe brokera zajmujacego sie oszustwami

Na przykiad: MaxiMarkets

Wybierz, ile stracite$
@® $5000-$10000

© $10000-$20000
© $20000-$50000
© $50000-$100000

Wprowadz biezacy numer telefonu w formacie miedzynarodowym

mm +48 ¥ 512345678

WYSLI) FORMULARZ ZGLOSZENIOWY

Kilka podstawowych zasad bezpieczenstwa:

przede wszystkim Kieruj sie zasadg ograniczonego zaufania — nigdy nie masz
pewnosci kto moze znajdowac sie po "drugiej stronie" w sieci,

nigdy nie loguj sie do bankowosci internetowej po tym jak zainstalowates aplikacje do
zdalnego zarzadzania pulpitem i przekazates do niej kod osobie trzeciej,

nigdy nie podawaj osobie trzeciej kodow SMS autoryzujgcych operacje bankowe,
zawsze dokfadnie czytaj komunikaty i sprawdzaj transakcje, ktore potwierdzasz w
aplikacji mobilnej lub za posrednictwem kodéw SMS, w szczegdlnosci zwré¢ uwage na
numer rachunku odbiorcy i kwote realizowanej operacji,

jezeli realizujesz przelew na rachunek firmy oferujgcej inwestycje lub na gietde
kryptowalut to zwré¢ uwage, ze dane odbiorcy przelewu nie powinny by¢é danymi osoby
fizycznej.

Cyberoszusci wykorzystujg wizerunki politykdw, sportowcow, artystow, a takze instytucji
panstwowych i znanych firm. Mogg podszy¢ sie pod dowolny numer telefonu.

Zachecamy do sledzenia profilow CSIRT KNF w mediach spoteczno$ciowych: X (Twitter),
LinkedIn oraz Facebook, na ktorych pojawiajg sie informacje o najnowszych dziataniach
cyberoszustéw.


https://www.knf.gov.pl/knf/pl/komponenty/img/Interpol_87755.jpg

