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Oszustwo na pracownika Banku

Metoda wyludzania pieniedzy, w ktorej oszusci podszywaja si¢ pod pracownika Banku i probuja naktoni¢ ofiare
przestgpstwa do przekazania poufnych danych lub wykonania nieautoryzowanych przelewow. Sprawcy, stosujac
metode ,,na pracownika Banku”, s3 w stanie przeja¢ dostgp do konta bankowego i srodkéw na nim zgromadzonych.
Przestepcy nie musza wykorzystywaé specjalistycznego oprogramowania do kradziezy danych lub pieniedzy. W
popetnianiu przestepstwa pomaga im niestety pokrzywdzony. Sprawcy, manipulujac, naklaniaja ofiary przestepstwa do
podjecia okres$lonego dziatania.

Jak to dziala?

1. Telefon z ,,Banku”
Oszust dzwoni do ofiary, podajac si¢ za pracownika Banku. Czesto wykorzystuje spoofing, czyli technologi¢
falszowania numerow telefonow, przez co na ekranie moze pojawic sie prawdziwy numer Banku.

2. Rzekome zagrozenie
Oszust informuje, ze kto§ probowal wlamac¢ si¢ na konto lub dokonaé¢ podejrzanej transakcji. Aby zapobiec
rzekomej kradziezy pienigdzy ,konsultant” poleca zainstalowanie aplikacji, ktora umozliwia mu zdalne
wykonywanie dziatan na smartfonie czy komputerze rozméwcy. W ten sposdb oszust ma dostgp do naszego
urzadzenia i tym samym konta, z ktérego dokonuje przelewdw, a nastepnie wyptaca wszystkie zgromadzone na
nim $rodki.

3. Presjai pospiech
Aby ofiara nie miala czasu na przemyslenie sytuacji, oszust twierdzi, ze trzeba dziata¢ natychmiast, inaczej
pienigdze zostana utracone.

4. Prosba o poufne dane
Oszust moze poprosic o:
- login i hasto do bankowosci internetowe;;
- kod SMS do autoryzacji przelewu;
- dane karty ptatnicze;.

5. Przelew na bezpieczne konto
Oszust twierdzi, ze pieniadze trzeba natychmiast przela¢ na nowe, bezpieczne konto. Po wykonaniu operacji
falszywy konsultant informuje o tym, ze konto chwilowo zostaje zablokowane, a zgromadzone na nim $rodki
z uwagi na zagrozenie zostang chwilowo przelane na konto zastepcze. Przejete Srodki przelewane sa najczesciej na
konta bankowe kantorow wymiany walut, skad w formie gotowki sa pobierane przez oszustow.

Jak sie broni¢?

e Bank nigdy nie prosi o hasta, kody autoryzacyjne ani przelewy na inne konto;
o Jesli masz watpliwosci, rozlacz si¢ 1 samodzielnie zadzwon do Banku;

e Nie podawaj zadnych danych wrazliwych przez telefon;

e Zglo$ probe oszustwa.
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Pamietaj!

e Konsultanci Bankow nigdy nie prosza o podanie poufnych danych takich jak np. numery dokumentéw, numery
kart bankowych, kody do zatwierdzenia transakcji internetowych;

e Konsultanci Bankow nigdy nie proszg o podanie swoich danych logowania do systemu bankowego;

e Do swojego konta bankowego loguj si¢ tylko przez samodzielnie wpisany adres strony internetowej Banku. Nie
korzystaj z przesytanych przez osoby trzecie linkoéw przekierowujacych na utworzone przez oszustow strony
bankowe do zbierania danych logowania;

¢ Konsultanci Bankéw nigdy nie zachgcajg do pobierania zadnych aplikacji do szybkiej obstugi klienta. Jedynymi
aplikacjami promowanymi przez Bank s3 te dedykowane do obstugi posiadanych rachunkoéw i kart bankowych.

Witam serdecznie, jestem
Dzieri dobry, czy potwierdza pracownikiem banku i
Pani przelew na kwote 800 zi kontaktuje sie z Panem,
dla Pana Dariusza? ... Nie? W poniewaz widze, ze z Pana
takim razie musimy szybko go konta 15 minut temu
zablokowac. Prosze probowano wykonac
zainstalowac aplikacje XXX, to transakcje na rachunek XXX,

Jestem pracownikiem dziatu
technicznego i zajmuje sie
bezpieczenstwem naszych
klientow. Dzwonie do Pani,

poniewaz Pani srodki, w kwocie
870 zt, zostaly zablokowane. Aby
je odblokowac zadzwonie do Pani
za kilka minut i zaloguje sie Pani
przy mnie na swoj rachunek.

pomoge Pani rozwigzac ten ktory w naszym systemie
problem. znajduje sie na czarnej liscie.
Prosze mi podac swoj NIK...
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