Bank Spétdzielczy w Jordanowie
Rok zatozenia 1880 www.bsjordanow.pl

Podstawowe zasady bezpieczenstwa korzystania
z bankowosci elektronicznej

Wprowadzenie

Twoje pienigdze i dane w banku sg cenne. Bank chroni je swoimi systemami, ale Ty tez masz
bardzo wazng role. Jesli nie bedziesz uwazaé, oszusci mogg przejgc¢ Twoje konto, wykrasé
pienigdze albo dane osobowe.

Dlatego zawsze stosuj sie do ponizszych zasad:

1. Chron telefon i dane do logowania
Twdj telefon to , klucz” do konta — bo masz na nim SMS-y z kodami i aplikacje mobilna.
Nigdy nie podawaj nikomu loginu, hasta ani kodu BLIK — nawet rodzinie czy znajomym.
Oszusci potrafig podszy¢ sie pod Twoich znajomych i prosi¢ o kod.

Jesli ktos prosi o kod BLIK — zawsze zadzwon i upewnij sie, ze jest to znana Tobie osoba.

Co sie moze sta¢, jesli nie sprawdzisz? Oszusci w kilka minut wyptacg Twoje pienigdze
z bankomatu albo zaptacg nimi w sklepie.

2. Upewnij sie, ze logujesz sie na strone Banku
W przypadku:
e Przegladania strony internetowej Banku w pasku adresu zawsze musi by¢ ktédka i adres
doktadnie o tresci https://bsjordanow.pl;
e logowania sie na strone bankowosci internetowej eBankNet w pasku adresu zawsze
musi by¢ ktédka i adres doktadnie o tresci https://ebank.bsjordanow.pl;
e logowania sie na strone bankowosci korporacyjnej eCorpoNet w pasku adresu zawsze
musi by¢ ktédka i adres doktadnie o tresci https://ekorp.bsjordanow.pl.

Kliknij ktddke i sprawdz certyfikat.
Nigdy nie loguj sie przez link z SMS-a czy e-maila.

Dlaczego? Fatszywe strony wygladajg jak prawdziwe, ale kradng Twoje dane - réznice w tresci
moga by¢ prawie niewidoczne.

3. Logowanie i hasta
Do logowania podajesz tylko identyfikator, kilka znakéw hasta i kod SMS/aplikacji.
Zmieniaj hasto regularnie i nie uzywaj go w innych serwisach.



Dlaczego? Jesli ktos pozna Twoje hasto z innej strony, moze sprébowac uzyé go w Banku.

4. Ostroznie z wiadomosciami i linkami
Nie otwieraj podejrzanych e-maili i SMS-6w.

Nie otwieraj podejrzanych linkdw w otrzymanych wiadomosciach e-mail i SMS.
Nie pobieraj zatgcznikdw otrzymanych w wiadomosci e-mail od nieznanych oséb.

Przyktad: dostajesz fatszywa fakture, a po otwarciu wirus powoduje przekierowanie Twojego
przelewu do ztodzieja.

5. Nigdy nie instaluj programow do ,,pomocy zdalnej”
Oszusci udajg pracownikdw Banku i proszg o instalacje TeamViewer lub AnyDesk.
Dzieki nim mogg przeja¢ Twoj komputer.

Pamietaj: Bank nigdy nie prosi swoich Klientéw o instalacje programéw do zdalnej pomocy!

6. Dbaj o bezpieczenstwo urzadzen

Zainstaluj i aktualizuj antywirusa.

Aktualizuj system, przegladarke internetowg i aplikacje.
Regularnie skanuj komputer i telefon.

Dlaczego? Skanowanie pozwala wykry¢ wirusy i w pore unikng¢ problemow! Aktualizacje tatajg
dziury w systemie, ktére mogg wykorzystac oszusci!

7. Sprawdzaj przelewy
Zawsze poréwnuj dane w SMS-ie/aplikacji z tym, co wpisates.
Sprawdzaj numer telefonu przy przelewach BLIK.
Najlepiej wpisuj numery kont recznie — wirusy potrafig podmienic¢ je w schowku.
Cyklicznie sprawdzaj, czy numery rachunkéw w przelewach zdefiniowanych nie ulegty podmianie
— aby uniknac sytuacji, ze chciates wystac pienigdze znajomemu, a trafity do ztodzieja.

8. Kontroluj konto

Regularnie przegladaj historie rachunku i operacji na swojej karcie ptatniczej pod katem
podejrzanych transakgji.

Zwracaj uwage nawet na mate podejrzane przelewy —to moze by¢ test przeprowadzany przez
oszusta.

9. Unikaj publicznego Wi-Fi

Nie loguj sie do Banku przez darmowe Wi-Fi (np. Na stacji benzynowej), lub hotelu, kawiarni.

Dlaczego? Oszusci mogg podgladac dane w takich sieciach.



10. Reaguj natychmiast
Jesli cos jest podejrzane — od razu dzwon do Banku:
Tel. 18 267 55 20 (pn.—pt. w godzinach od 7:00 do 16:30)
E-mail: jordanow@bsjordanow.pl

11. Limity operacji

Ustaw limity przelewdw i wypftat.

Dlaczego? Nawet jesli ktos przejmie konto, kradziez bedzie bardziej czasochtonna i wymagata
wykonania wielu operacji.

12. Bank nigdy nie pyta o...

e Hasta, kody BLIK ani inne poufne dane.
e Linki do logowania.

e |Instalacje dodatkowych programow.

Jesli dostaniesz takie wiadomosci — to oszustwo!

13. Nietypowe wiadomosci
Bank nie wysyta dziwnych prdsb o instalacje programéw.
Jedynymi wyjgtkami sg aplikacja mobilna i e-podpis.

14. Wylogowanie
Po zakonczeniu korzystania z bankowosci internetowej/ aplikacji mobilnej zawsze klikaj
~Wyloguj”.

Dlaczego? To zamyka sesje potgczenia z Bankiem i chroni Twoje konto.

15. Znaj aktualne zasady bezpieczenstwa

Zapraszamy do zapoznania sie z materiatami dotyczagcymi bezpieczenstwa w sieci
zamieszczonymi na stronie internetowej Banku pod adresem:
https://bsjordanow.pl/bezpieczenstwo-w-bankowosci-internetowej

Sprawdzaj takze zasady bezpieczenstwa na stronie: zbp.pl/dla-klientow/bezpieczne-
bankowanie/bankowosc-internetowa

Dlaczego? Oszusci stale zmieniajg pomysty na sposoby ataku!

16. Fatszywe przelewy

Jesli dostaniesz potwierdzenie przelewu, ktdrego nie robites — natychmiast dzwon do Banku.
Dlaczego? Moze uda sie nam go zatrzymac.



17. Filtrowanie IP
W przypadku eCorpoNet mozesz ustawié logowanie tylko z wybranych adreséw internetowych
(np. zdomu).

Dlaczego? Dzieki temu nikt obcy sie nie zaloguje...

18. Urzadzenia zaufane
Jesli chcesz dodac urzadzenie do zaufanych, urzadzenie musi by¢ Twoje, z antywirusem
i aktualnym systemem operacyjnym.

Dodanie urzadzenie do zaufanych powoduje, ze Bank nie bedzie Ci wysytat SMS-6w przy
logowaniu.

Dlaczego? Urzadzenie dodane do zaufanych powinno by¢ dobrze zabezpieczone, jest ono
“kluczem” do Twojego konta.

19. Blokada dostepu
Mozesz sam zablokowa¢ konto w opcji ,Zablokuj dostep” w systemie eBankNet.
Dziata 24/7 i jest darmowa.

Dlaczego? Jesli podejrzewasz, ze ktos$ obcy prébuje dostaé sie do Twojego konta, mozesz szybko
zablokowac dostep i ochroni¢ swoje pienigdze.

20. Uzywane oprogramowanie
Zadbaj, aby kazde uzywane oprogramowanie pochodzito z legalnego i zaufanego zrédta.

Podsumowanie
Jesli nie bedziesz przestrzegac¢ zasad, kto$ moze przejgé¢ Twoje konto, ukras¢ pienigdze i dane
osobowe.

Twoje bezpieczenstwo zalezy od Ciebie. Jesli masz watpliwosci — zawsze dzwon do Banku.



