Rekomendacje sektora bankowego dotyczace przeciwdziatania transakcjom

oszukanczym

Ninigjsze Rekomendacje maja na celu podniesienie bezpieczenstwa konsumentow,
korzystajacych z ustug bankowoici elektronicznej (dalej: Klient”, Klienci”) w zwigzku ze
wzrostem liczby zglaszanych oszukariczych transakgji platniczych na przestrzeni ostatnich lat,
zwigzanych w szczegOlnodci z rozwojem technologicznym oraz migragja transakcyjnej
aktywnosci  Klientdw z tradycyjnych placdwek bankowych do internetowych (dalej:
Bankowoié Internetowa”) i mobilnych kanatow obstugi Klientow (dalej: Bankowosc
Mobilna”) (dalej: .,Rekomendacje”).

Ninigjsze Rekomendacje wypracowane zostaly przez ekspertéw z sektora bankowego przy
udziale przedstawicieli Urzedu ochrony Konkurencji i Konsumentéw oraz Komisji Nadzoru

Finansowego.

Istotnym celem bankdéw musi byé zapewnienie bezpieczenstwa Srodkéw powierzonych im
przez Klientéw. Powyisze oznacza, Ze obowigzkiem banku jest troska nie tylko
o konkurencyjnos¢ oferty i zwigzanych z nig funkcjonalnosci, ale réwniez skuteczne
identyfikowanie, kwantyfikowanie i mitygowanie ryzyk potencialnie wigzacych sig
z korzystaniem z tych funkgjonalno$ci przez Klientéw. Banki powinny wspdlpracowac w zakresie

opracowywania wysokich standardéw przeciwdzialania transakcjom oszukanczym.
Zasady ogolne

1. Rekomendacje naley traktowad jako zbidr dobrych praktyk, ktore stosuje sie wedtug za-
sady proporcjonalnodci w sytuacjach, w ktérych bank identyfikuje potencjalne, podwyz-
szone ryzyko dokonania transakcji oszukariczych, obcigzajacych rachunki platnicze Klien-

tow, z wylaczeniem transakcji dokonywanych kartami platniczymi.

2. Zakres i sposob stosowania Rekomendacji powinien byé uzalezniony m.in. od wielkosci
banku, zakresu prowadzone] dzialalnosci oraz profilu ryzyka. Kazdy z bankéw wdraza
Rekomendacje adekwatnie do swojej sytuacji, tj. indywidualnie identyfikuje ryzyka
wskazane w niniejszym dokumencie, bazujac na wnioskach wynikajacych z historycznych
doswiadczen instytugji, w tym analizie sekwencji okolicznosci i zdarzen prowadzacych

w przeszioéci do transakci oszukaficzych, zachowarn behawioralnych Kiientéw, etc.



W oparciu o sformutowane wnioski, bank opracowuje indywidualng strategie ograniczenia
wystapienia transakcji oszukanczych oraz wdraza skuteczne w ocenie banku mechanizmy
bezpieczeristwa, dazgc do mitygowania tych ryzyk, ktére przekraczajg apetyt na ryzyko
banku.

3. Standardem wspélnej troski o bezpieczenistwo Klientéw powinna by¢ regularna, wzajemna
wymiana informacji o aktualnych zagrozeniach | metodach popetniania przestepstw prze-
ciwko mieniu Klientéw oraz dobrych praktykach przeciwdziatania tym zagrozeniom pomie-
dzy bankami oraz instytucjami ptatniczymi.

4. Wdrozenie rozwigzan w zakresie bezpieczefstwa transakeii, w tym rozwigzan
zaprezentowanych w Rekomendacjach, nie ogranicza ani nie wylgcza obowigzku dostawcy
ustug platniczych do zwrotu kwoty nieautoryzowanej transakeji platniczej na zasadach

wynikajacych z przepiséw prawa.
. Czynniki ryzyka

Majac na wzgledzie aktualng wiedze oraz dotychczasowe doswiadczenia sektora bankowego,
czynnosci, zlecane przez Klientéw w Bankowosci internetowej fub Bankowoici Mobiinej,

mogace wigzad si¢ z podwyzszonym ryzykiem oszustw, to w szczegdinosci:
1. Ziecenie 2zwigkszenia limitow transakcyjnych;
2. odblokowanie mozliwosci dokonywania transakeji niespecyficznych dla danego Klienta;

3. zlecenie zmiany danych uzytkownika, w tym zamiany metod komunikacii z bankiem {np.

numeru telefonu, adresu e-mail);

4. ziozenie dyspozycji przelewu srodkéw pochodzacych z tzw. kredytdw na klik™', m.in,
w przypadkach gdy kredyt zostat udzielony na wniosek zloZzony:
¢ bezposrednio lub w niewielkim odsteple czasu od instalacji Bankowoici Mobilnej

na nieuzytkowanym przez Klienta wczeéniej urzgdzeniu,

1 \Wekazac nalely, iz kredyty udzlelone w oparciv o umowe zawarty bez fizycanej obecnodei stran, taw. kredyty na kiik” nie stanowia
transake]t platnlcze} w rozumieniu ustawy o ustug platniczych. Nie moina zatem tego typu czynnosci bankowych zalicayd do transakeji
osyukaficzych, o kidrych mowa w ninlejszych Rekomendaclach, Memnie] jednak banki, dostrzegajac problem powigzanla transake]i
oszokariczyeh 2 prayjazng Kliientowi procedury udzielania kredytow, w polaczentu 2 sekwenejy zdzrzer wakazang w rozdz, i ust. 4 kwalifikujg
dysponowanie frodkami pechodzacymi 2 udzielanych w ten spossh kredytdw, jako c2ynnoéé wymagajaca stosowania szczegdlnych procedur
bezpieczedstwa 1 na potrzeby ninfefs2ych Rekomendacil wprowadzaja je do wymienionych w rozdz. 3 Caynnikéw ryzyka



» po zmianie telefonu zaufanego, danych teleadresowych, numeru kontaktowego, etc.

5. Inne okolicznosdci i sekwencje zdarzen, ktdre wedhug historycznych doswiadczen instytucji,

muoga wskazywad na ryzyko transakeji oszukanczej.
(dalej: ,Czynniki ryzyka™)

Przytaczane w Rekomendacjach Czynniki ryzyka nie stanowig katalogu zamknigtego, stuzg
jedynie do okreslenia przyktadowych czynnoddi, ktore moga wywolywaé podwyiszone ryzyko

oszustw,

W przypadku Czynnikéw ryzyka, o ktorych mowa powyzej, bank bgdzie stosowat érodki
zaradcze i dodatkowe mechanizmy bezpieczeAstwa.
. Srodki zaradcze, ktére nalezy stosowaé w celu przeciwdzialania transakcjom
oszukanczym
Wymienione w Rekomendacji $rodki zaradcze moina ze sobg faczyé, aby uzyskac ich wysoka
skuteczno$é. W odniesieniu do Czynnikdéw ryzyka, bank powinien stosowac mechanizmy

bezpieczeristwa, m.in.

1. Cooling peried
Cooling period - czas, w ktérym bank, na skutek przeprowadzonej analizy ryzyka wystapienia
transakcji oszukaficzej, wylacza lub opdZnia mozliwos¢ korzystania z okresionych produktow,

funkcjonalnosci lub ustug oferowanych w Bankowosci Internetowej lub Bankowosci Mobilnej.

Mozliwos¢ dokonania przez uiytkownika czynnoici, pomimo objecia jej cooling period,
powinna byé¢ dopuszczaina w przypadku zastosowania przez bank, zakoriczonego pozytywna
weryfikacja, dodatkowego mechanizmu bezpieczefistwa, ktory umozliwi potwierdzenie woli

uzytkownika do dokonania czynnoéci i zminimalizuje prawdopodobiefistwo oszustwa.
2. weryfikacja z wykorzystaniem polaczenia telefonicznego

Polaczenie z Klientem, zainicjowane przez bank, w celu przekazania informacji
o inicjowaniu transakgji lub potwierdzenia woli jej dokonania przez Klienta (autoryzacje), np.
weryfikacja z wykorzystaniem tzw. voice codé — polegajaca na zainicjowaniu przez bank
polaczenia telefonicznego podczas ktdrego Klientowi przekazywany jest kod uwierzytelniajacy,
ktéry powinien by¢ wprowadzony przez Kiienta w bankowosci elektronicznej w celu

potwierdzenia zamiaru dokonania czynnosci.



3. limity transakcji

Domysine limity transakcyjne Klientow powinny pozostawaé na stosunkowo niskim poziomie.
Indywidualne limity transakcyjne, powinny odzwierciedlad ich rzeczywiste potrzeby. Bank
powinien prowadzié monitoring i analizg transakcji w odniesieniu do okreslonych grup
Klientéw i zachecac ich do obnizania limitéw transakgji, jezeli aktualny limit transakcyjny tych
Klientéw jest zdaniem banku za wysoki w stosunku do ich potrzeb. informacje na temat takiej

mozliwosci powinny by¢ ogblnodostepne.

Rozwigzania te nalezy wdrozy¢ zaréwno dla instrumentdw Bankowoici Mobilnej jak

i Bankowosci Internetowej.
4. metody uwierzytelnienia i kaskadowe mechanizmy bezpieczefistwa

Bank stosuje sithe uwierzytelnianie Klientdéw zgodnie z przepisami prawa. Ponadto,
w odniesieniu do Czynnikéw ryzyka, bank moie stosowad kaskadowe mechanizmy
bezpieczefistwa. Oznacza to taki dobor metod dodatkowego zabezpieczenia transakgji
i Czynnikéw ryzyka, ktdry jest adekwatny do zidentyfikowanego poziomu ryzyka i dostepnych

rozwiazan.
5. ograniczanie funkcjonalnosci Bankowosci Internetowej lub Bankowoéci Mobitnej

Bank powinien umozliwi¢ Klientowi zablokowanie w Bankowosci Internetowej lub Bankowosci
Mobilnej pewnych funkcjonalnosci, np. mozliwosc wykonywania przelewéw transgraniczinych,
przelewdw na kwoty ponad wskazane przez Klienta limity, etc. Bank powinien

w ogdinodostepny sposdb informowaé Klientéw o mozliwoéci dokonania takich blokad,

Wycofanie blokady w takim przypadku powinno byé¢ mozliwe wytycznie po zastosowaniu przez
bank dodatkowego mechanizmu bezpieczedstwa, ograniczajgcego podatnos na oszustwo

w okresionym kanale.
6. moiliwosé weryfikacji autentycznosci kontaktu inicjowanego przez bank

Bank powinien zapewni¢ Klientowi mozliwosc weryfikacji, czy potaczenie telefoniczne

faktycznie jest inicjowane przez Bank:

» z wykorzystaniem Bankowosci Mobilnej, o ile Klient z nigj korzysta,
+ w inny sposéb, w przypadku braku mozliwosci dokonania weryfikacji w Bankowosci

Mobilnej.



Bank powinien informowa¢ Klientdw w sposéb ogdinodostepny o mozliwosci zweryfikowania

autentycznoséci potaczenia i zachecaé do takiej weryfikacji.
7. tresc komunikatow

Bank w ramach procesu uwierzytelnienia powinien kierowac do Klienta komunikaty

o prostej i zrozumiatej tredci. Dobrg praktyka jest:

« stosowanie prostych i zrozumiatych pojeé, wyraZnie informujacych ¢ wykonywang
czynnosdi, takich jak np. zlecenie przelewu wychodzgcego, zamiast pojec niejednoznacznych
dla Klienta,

» wyrazne wskazywanie kwoty transakgji (w przypadku transakcji na wysokie kwoty bank

moze rowniez stosowa¢ transkrypcje stowna wartoéci transakcji),

» wskazywanie odbiorcy Srodkow.

8. mozliwoéé szybkiego dokonania 2zgloszenia oszukahczej transakeji platniczej
i zastrzeienia instrumentu platniczego

Bank powinien udostepni¢ Klientowi moziiwos¢ szybkiego dokonania zgtoszenia zastrzezenia
instrumentu platniczego oraz podejrzenia transakgji oszukanczej.

Bank powinien dysponowaé procedurami i narzedziami stuzacymi bezzwlocznej i adekwatnej
reakgji na informacje powziete w zwigzku z potencjalnym ryzykiem dotyczacym podejrzenia
oszukariczej transakeji platniczej, w tym informacji dotyczacych utraty przez Klientdw kontroli
nad indywidualnymi danymi uwierzytelniajacymi.

Bank powinien zapewnic Klientom dedykowang linie telefoniczng lub udostepni¢ mozliwos¢
dokonania zgtoszenia w Bankowosci Mobilnej, Bankowosci Internetowej fub na stron-ie
internetowej banku, Zapewnione w ten sposéb kanaly kontaktu powinny by¢ przeznaczone
wylacznie do obstugi zgloszen, o ktérych mowa powyzej. Informacje kontaktowe powinny byc

w tatwy sposob dostepne dla Klienta.

W miarg mozliwoici Bank powinien dgzy¢ do opracowania i udostgpnienia Klientom
w Bankowoséci Internetowej lub Bankowodci Mobilnej funkcjonalnosci tzw. .panic buton”

stuzacych do samodzielnego blokowania instrumentow platniczych.
9. stosowanie systemow biometrii behawiorainej

Bank powinien podejmowaé dziatania majgce na celu wdrozenie systemu opartego

na biometrii behawiorainej, identyfikujacego nietypowe aktywnosci w Bankowosci Internetowej



lub Bankowosci Mobilnej Klienta na réinych etapach wykorzystywania Bankowosc

internetowej oraz Bankowosci Mobilnej,



